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1. Wstep

Instrukcja zarzadzania systemem informatycznym stuzgcym do przetwarzania
danych osobowych Urzedu Miejskiego w Pieszycach okresla zasady, tryb
postepowania i zalecenia Administratora Danych, ktore muszg by¢ stosowane przez

osoby przez niego upowaznione do przetwarzania danych osobowych w systemach
informatycznych.

Instrukcja zostata opracowana zgodnie z wymogami § 5 Rozporzadzenia Ministra
Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzgce do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).

Podstawowymi celami zabezpieczen systemow informatycznych stuzacych do
przetwarzania danych osobowych, jest zapewnienie jak najwyzszego poziomu
bezpieczenstwa przetwarzanych danych osobowych w systemach informatycznych.

Instrukcja ta jest zatwierdzona przez Administratora danych Osobowych i przyjeta do
stosowania jako obowigzujacy dokument.

2. Definicje

Urzad Miasta i Gminy - identyfikuje sie jako samorzadowg jednostke budzetows;

stuzba informatyczna urzedu - rozumie sie przez to informatykow zatrudnionych
w urzedzie;

system informatyczny urzedu - sprzet komputerowy, oprogramowanie, dane
eksploatowane W zespole wspotpracujacych ze sobg urzadzen, programow, procedur
przetwarzania informaciji i narzedzi programowych;

serwer - to jednostka centralna, komputer zarzadzajgcy systemem informatycznym
urzedu;

Stacja robocza — stacjonarny lub przeno$ny komputer wchodzacy W sktad systemu
informatycznego umozliwiajacy uzytkownikom systemu dostep do danych osobowych
znajdujacych sie w systemie.

sieé¢ lokalna — potaczenie systeméw informatycznych urzedu wytacznie dla wiasnych
potrzeb przy wykorzystaniu urzadzen i sieci telekomunikacyjnych

dane —dane bedace w posiadaniu urzedu w postaci elektronicznej lub w innej formie,
bedace w sbiorach urzedu, wykorzystywane przez Urzad lub osoby trzecie,
a niezbedne do wykonywania zadan Urzedu;
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dane osobowe —informacje o osobie fizycznej dotyczace tozsamosci tej osoby
(w tym personalia umozliwiajace jej identyfikacje);

dane wrazliwe - dane okreslone w artykule 27 ustawy z 29 sierpnia 1997 r.
o ochronie danych osobowych (Dz. U. z 2002 r. nr 101, poz. 926 z p6zniejszymi
zmianami), a wiec dane ujawniajgce pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub filozoficzne, przynaleznos¢ wyznaniowsg, partyjng
lub zwiazkowa, jak réwniez dane o stanie zdrowia, kodzie genetycznym, natogach
lub zyciu seksualnym oraz dane dotyczacych skazan, orzeczen o ukaraniu
i mandatéw karnych, a takze innych orzeczen wydanych w postgpowaniu sgdowym
lub administracyjnym;

zbiér danych osobowych - kazdy posiadajacy strukture zestaw danych osobowych,
dostepnych wg okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest
rozproszony czy podzielony funkcjonalnie.

przetwarzanie danych - operacje wykonywane na danych osobowych, takie jak:
zbieranie, wprowadzanie do systemu urzedu, przechowywanie, opracowywanie,
smienianie, usuwanie i udostgpnianie;

zabezpieczenie systemu informatycznego - zespdl stosowanych srodkow
technicznych i fizycznych w celu zabezpieczenia 2asobéw oraz ochrony danych
osobowych przed ujawnieniem, zniszczeniem i utrata, a takze nieuprawnionym
dostepem i przetwarzaniem.

Administrator Danych Osobowych (ADO) - osoba petniaca funkcje i posiadajaca
zakres uprawnien w rozumieniu ustawy o ochronie danych osobowych oraz petnigca
nadzor nad realizacja obowigzkéw wynikajacych z Polityki Bezpieczeristwa
w Urzedzie;

Administrator Bezpieczefistwa Informacji (ABI) - osoba, ktérej Administrator
Danych Osobowych powierzyt petnienie obowigzkéw Administratora Bezpieczenstwa
Informacji w odniesieniu do systemu nadzoru nad informacja (aktywami)
w odniesieniu do systemow informatycznych;

Administrator Systemow Informatycznych (ASI) - osoba, ktérej Administrator
Danych Osobowych powierzyt petnienie obowigzkéw Administratora Systemoéw
Informatycznych w odniesieniu do systemu nadzoru nad informacja (aktywami)
funkcjonujaca w systemach informatycznych;

uzytkownik systemu — osoba upowazniona do przetwarzania danych osobowych
w systemie informatycznym urzedu. Uzytkownikiem moze byé prcownik urzedu,
osoba wykonujgca prace na podstawie umowy zlecenia lub innej umowy
cywilnoprawnej, osoba odbywajgca staz w urzedzie, praktyke studencka lub
wolontariusz.
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identyfikator uzytkownika - ciag znakéw literowych, cyfrowych lub innych
jednoznacznie identyfikujgcych osobe upowazniong do przetwarzania danych

osobowych w wyznaczonych przez administratora danych osobowych obszarach
systemu informatycznego urzedu;

hasto - co najmniej 8-znakowy ciag znakow literowych, cyfrowych, zawierajacy duze
i mate litery oraz znaki specjalne, znany jedynie osobie uprawnionej do pracy
w systemie  informatycznym, Administratorowi  Danych Osobowych  oraz
Administratorowi Bezpieczenstwa Informaciji;

serwisant - firma lub pracownik firmy zajmujacej sie sprzedaza, instalacja, naprawg
i konserwacja sprzetu komputerowego,

3. Poziom bezpieczenstwa

W Urzedzie Miejskim w Pieszycach obowigzuje wysoki poziom bezpieczenstwa
systemu informatycznego z uwagi na to, ze jest on potgczony z siecig publiczng
(z internetem) - paragraf 6, ust. 4 rozporzadzenie Ministra z dnia 29 kwietnia 2004 r.

4. Bezpieczna eksploatacja sprzetu i oprogramowania

Przy przetwarzaniu danych nalezy zachowa¢ wymogi bezpieczenstwa danych, ich
ochrony przed utratg i kradzieza.

Tryb pracy na poszczegolnych stacjach roboczych.

1. Rozpoczecie pracy na stacji roboczej, nastepuje po wigczeniu napiecia
w listwie separujgcej napiecie, wigczeniu urzadzenia UPS i komputera,
a nastepnie wprowadzeniu indywidualnego, znanego tylko uzytkownikowi
identyfikatora i hasta.

2. W pomieszczeniu, W ktorym przetwarzane sg dane osobowe, mogg znajdowac
sie osoby postronne tylko za zgoda i w towarzystwie uzytkownika danych
osobowych, Administratora Danych Osobowych lub Administratora Systemow
Informatycznych.

3. Przed osobami postronnymi nalezy chronié ekrany komputerow (ustawienie
monitora powinno uniemozliwia¢ podglad), wydruki lezace na biurkach oraz
w otwartych szafach.

4. Stacje robocze wyposazone sg we wtgczajace sig, po max. 30 minutach od
przerwania pracy, wygaszacze ekranu lub tez w systemy wylogowania
uzytkownika. Wznowienie wyswietlenia nastepuje dopiero po wprowadzeniu
odpowiedniego hasta do systemu operacyjnego stacji roboczej lub systemu
informatycznego aktualnie uzytkowanego.
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. W przypadku opuszczenia stanowiska pracy, uzytkownik obowigzany jest

aktywizowa¢ wygaszacz ekranu lub w inny spos6b zablokowac stacje robocza.

6. Obowigzuje zakaz robienia kopii zbioréw danych przez uzytkownika stacji
roboczej. Cate zbiory danych kopiowane sg tylko przez Administratora
Systeméw Informatycznych lub automatycznie przez system, Z zachowaniem
procedur ochrony danych osobowych.

7. Jednostkowe dane moga by¢ kopiowane na noéniki magnetyczne, optyczne
i inne po ich zaszyfrowaniu i przechowywane w zamknietych na klucz szafach.
Po ustaniu przydatnosci tych kopii dane nalezy trwale skasowac lub fizycznie
zniszczy¢ noéniki, na ktérych sa przechowywane.

8. Jednostkowe dane moga by¢ przekazywane pocztg elektroniczng pomiedzy
komputerami Urzedu , a komputerami przeno$nymi uzywanymi przez
upowaznionych pracownikéw Urzedu Miejskiego w Pieszycach tylko po ich
zaszyfrowaniu. ‘

9. Wypisy ze zbioréw danych udostepniane zgodnie z art. 7 ust. 6 ustawy
o ochronie danych osobowych mozna przesyta¢ pocztg elektroniczng tylko
w postaci zaszyfrowanej.

10.0Obowigzuje zakaz wynoszenia, na jakichkolwiek noénikach, catych zbioréw
danych oraz szerokich z nich wypiséw, nawet w postaci zaszyfrowane;.
W przypadku uzasadnionej konieczno&ci wynoszenia zbioréw danych
(aktywow) poza obreb Urzedu wymagana jest pisemna zgoda Starosty oraz
konieczno$¢ zarejestrowania tego faktu w rejestrze stwierdzajacym fakt
pobrania danych i ich zakresu oraz w rejestrze zwrotu zbioru.

11.Zakonczenie pracy na stacji roboczej nastepuje po wprowadzeniu danych tego
dnia, przetwarzanych W odpowiednie obszary serwera, a nastepnie
prawidtowym wylogowaniu si¢ uzytkownika i wytgczeniu komputera oraz
odcieciu napigcia W UPS lub listwie.

12.Przed opuszczeniem pokoju nalezy:

e zniszczy¢ W niszczarce lub schowaé¢ do zamykanych na klucz szaf
wszelkie wykonane wydruki zawierajgce dane osobowe,

e schowaé do zamykanych na klucz szaf wszelkie akta zawierajace dane
osobowe,

e umiescié klucze do szaf w ustalonym, przeznaczonym do tego miejscu,

e zamkna¢ okna,

13. Opuszczajac pokoj nalezy zamkna¢ za sobg drzwi na klucz. Klucz do pokoju
przechowywany jest w metalowej szafce, w sekretariacie. Jesli niemozliwe jest
umieszczenie wszystkich dokumentéw  zawierajacych dane osobowe
w zamykanych szafach, nalezy powiadomi¢ o tym ABI, ktéry zgtasza
jednorazowg rezygnacje z wykonania ustugi sprzatania. W takim przypadku
takze nalezy zostawi¢ klucz w metalowej szafce, w sekretariacie.
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Tryb pracy na komputerach przeno$nych.

1. Na ile to mozliwe, przy przetwarzaniu danych osobowych na komputerach
przenos$nych, obowigzujg wymogi dotyczace pracy na komputerach
stacjonarnych.

2. Komputery przenosne uzytkownicy, ktérym zostaty one powierzone, powinni
chroni¢ przed uszkodzeniem, kradzieza i dostepem osob postronnych,
szczegdlng ostroznos¢ nalezy zachowaé podczas ich transportu.

3. Obowigzuje zakaz uzywania komputerow przenosnych przez osoby inne niz
uzytkownicy, ktorym zostaty one powierzone.

4. Praca na komputerze przeno$énym mozliwa jest po wprowadzeniu
indywidualnego identyfikatora i osobistego hasta. System automatycznie
wymusza systematyczng zmiane hasta przez Administratora Systemow
Informatycznych lub uzytkownika.

5. Pliki zawierajgce dane osobowe przechowywane nha komputerach
przenoénych sg zaszyfrowane i opatrzone hastem dostepu.

6. Obowigzuje zakaz przetwarzania na komputerach przenosnych catych
zbioréw danych lub szerokich z nich wypisow, nawet w postaci zaszyfrowane;.

7. Uzytkownicy ~danych przetwarzanych na komputerach ~ przenosnych
obowigzani sg raz na kwartat do wprowadzania ich w okreslone miejsca na
serwerze (wprowadzania do systemu informatycznego Urzedu Miejskiego
w Pieszycach), a nastepnie do nadpisywania tych danych w pamigci
powierzonych komputerow przeno$nych.

8. Obowigzuje zakaz samodzielnej modernizacji oprogramowania i sprzetu
w powierzonych komputerach przeno$nych. Wszelkie zmiany mogg by¢
dokonywane tylko pod nadzorem Administratora Systeméw Informatycznych,
stosownie do wymagan niniejszej instrukcji. W razie wystgpienia usterek
w pracy komputerow przenosnych lub w razie wystapienia konieczno$ci
aktualizacji ich oprogramowania, nalezy zgtosic to Administratorowi Systemow
Informatycznych.

9. Komputery przenosne wyposazone s W odpowiednie programy ochrony
antywirusowej, ktorych aktualizacje sugeruje automatycznie system.

10. Uzytkowanie noénikow danych typu dyski zewnetrzne lub typu pendrive
wymaga zgody Starosty i stosowania urzadzen z koniecznoscig hastowania
i szyfrowania zapisu danych.

5. Procedura nadawania uprawnien do przetwarzania danych
i rejestrowania tych uprawnien w systemie informatycznym oraz
wskazanie osoby odpowiedzialnej za te czynnosci
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Przetwarzaé dane, w tym dane osobowe W systemach informatycznych moze
wytgcznie osoba posiadajaca pisemne upowaznienie do przetwarzania danych
osobowych (wzor upowaznienia stanowi zatacznik do niniejsze; instrukcji). Wydanie
upowaznienia  oraz rejestracja  uzytkownika systemu  informatycznego
przetwarzajgcego dane osobowe nastepuje na wniosek przetozonego uzytkownika
lub koordynatora zadania, na rzecz ktérego bedg wykonywane czynnosci zwigzane
z przetwarzaniem danych osobowych. W formie pisemnej skiada on wniosek do
Administratora Bezpieczenstwa Informacii odpowiedniego dla zakresu danych
o wydanie upowaznienia do przetwarzania danych osobowych.

Whiosek ten powinien zawierac:

— imie i nazwisko pracownika urzedu, ktéremu upowaznienie zostanie nadane,

— nazwe zbioru danych osobowych oraz nazwe systemu informatycznego, do
ktorego uzytkownik bedzie miat dostep,

— zakres upowaznienia do przetwarzania danych osobowych,

— date, z jakg upowaznienie ma by¢ nadane,

_ okres wazno$ci upowaznienia.

Oryginat upowaznienia zostaje przekazany pracownikowi za potwierdzeniem odbioru,
kopia zostaje dotaczona do akt osobowych pracownika oraz przekazana do
wiadomosci przetozonego pracownika.

Identyfikator i hasto do systemu informatycznego przetwarzajacego dane osobowe
sg przydzielane uzytkownikowi tylko w przypadku, gdy posiada on pisemne
upowaznienie do przetwarzania danych osobowych wydane przez administratora
danych osobowych lub osobe przez niego uprawniong. '

Za przydzielenie i wygenerowanie identyfikatora i hasta uzytkownikowi, ktory
pierwszy raz bedzie korzystat z systemu informatycznego, odpowiada administrator
odpowiedniego systemu informatycznego (czynnosci te wykonuje na pisemny lub
przestany droga elektroniczng wniosek Administratora Bezpieczenstwa Informacjj).

Wyrejestrowanie uzytkownika z systemu informatycznego moze nastgpié na wniosek
administratora danych osobowych, przetozonego uzytkownika lub koordynatora
zadania, na rzecz ktérego byty wykonywane czynnosci zwigzane z przetwarzaniem
danych osobowych.

Pisemny wniosek O wyrejestrowanie uzytkownika systemu nalezy ztozy¢ do
Administratora Bezpieczenstwa Informaciji. Wyrejestrowanie uzytkownika z systemu

realizuje administrator odpowiedniego systemu informatycznego na pisemny lub
przestany droga elektroniczng wniosek administratora bezpieczenstwa informaciji.
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Administrator bezpieczenstwa informacji jest zobowigzany do prowadzenia ewidencji

pracownikow upowaznionych do przetwarzania danych, w tym danych osobowych,
osobowych.

Zgodnie z art. 39 ust. 1 ustawy taka ewidencja zawiera:
— imie i nazwisko osoby upowaznionej,
— date nadania i ustania oraz zakres upowaznienia do przetwarzania danych
osobowych,
— nazwa systemu informatycznego, ktorego dotyczy upowaznienie,
— identyfikator nadany w systemie.

6. Stosowane metody i érodki uwierzytelnienia oraz procedury
zwigzane z ich zarzadzaniem i uzytkowaniem
(§ 5 pkt 2 rozporzadzenia)

Dostep do danych osobowych przetwarzanych w systemie informatycznym moze
mie¢ miejsce wytgcznie po podaniu identyfikatora i wiasciwego hasta. Identyfikator
jest w sposéb jednoznaczny przypisany uzytkownikowi. Uzytkownik odpowiedzialny
jest za wszystkie czynnos§ci wykonane przy uzyciu identyfikatora, ktorym sie postuguje
lub postugiwat.

. identyfikator skfada sie minimalnie z siedmiu znakéw, znaki identyfikatora nie
sg rozdzielone spacjami ani znakami interpunkcyjnymi, identyfikator nie
zawiera polskich liter,

« identyfikator wpisuje sie do ewidendji, prowadzonej przez Administratora
Bezpieczenstwa Informacji, wraz z imieniem i nazwiskiem uzytkownika oraz
nazwami systemow informatycznych, do ktérych uzytkownik uzyskat dostep
i wprowadzany jest przéz administratorow systemow informatycznych do
wiagciwych systemow,

 identyfikator uzytkownika nie powinien by¢ zmieniany, a po wyrejestrowaniu
uzytkownika z systemu informatycznego nie moze byé przydzielany innej
osobie.

System informatyczny przetwarzajgcy dane osobowe jest konfigurowany w sposéb
wymagajacy bezpieczne zarzadzanie hastami uzytkownikow:
. hasto przydzielone uzytkownikowi musi byé zmienione po pierwszym udanym
zalogowaniu sie¢ do systemu informatycznego przetwarzajgcego dane
osobowe, |

. hasta sg zmieniane przez uzytkownika,
. system informatyczny wyposazony jest W mechanizmy wymuszajace zmiang
hasta po uptywie 30 dni od dnia ostatniej zmiany hasta,
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« w przypadku gdy system informatyczny nie jest wyposazony w mechanizmy
wymuszajace zmiang hasta, nalezy dazyé do uaktualnienia systemu tak aby
taki mechanizm posiadat lub zobowigzaé pracownika do recznej zmiany hasta
w terminach wskazanych prawem,

. system informatyczny wyposazony jest w mechanizm pozwalajgcy na
wymuszenie jakosci hasta, w szczegolnoéci hasto powinno sktada¢ z co
najmniej 8 znakéw. Hasto powinno zawiera¢ mate i wielkie litery oraz cyfry lub
znaki specjalne.

Osoby uprawnione do wykonywania prac administracyjnych w  systemie
informatycznym posiadajg wiasne konta administracyjne, do ktérych majg
przydzielone hasto. Zasady zarzadzania hastami sa analogiczne, jak w przypadku
haset uzytkownikow. Nazwy i hasta uzytkownikéw posiadajgcych uprawnienia
administratoréw  systemow informatycznych  powinny  by¢ przechowywane
w zamknietej szafie, do ktérej dostep jest w petni kontrolowany, przy czym dostep do
szafy majg wyltacznie uprawnione osoby. Nazwy uzytkownikéw oraz hasta powinny
byé przechowywane w opieczetowanej i opatrzonej podpisem administratoréw
systemu kopercie. W przypadku koniecznosci awaryjnego uzycia nazw i haset tych
uzytkownikow konieczny jest wpis ilustrujgcy zaistniata sytuacje w ,Dzienniku hasef’
znajdujgcym sie w szafie wraz z koperta w ktorej znajdujg sie hasta. Wpis powinien
zawieraé nastepujace informacje:
e imie i nazwisko oraz stanowisko osoby upowaznionej udostepniajacej dostep
do szafy, w ktorej znajdujg sie hasta, |
e imie i nazwisko oraz stanowisko osoby, ktéra pobiera nazwy uzytkownikow
i hasta,
o krotki opis sytuacji, ktéra zmusita do awaryjnego wykorzystania haset.

O koniecznoéci i okolicznosciach awaryjnego uzycia nazw i haset musi niezwiocznie
zostaé powiadomiony administrator bezpieczenstwa informacii.

7. Procedury rozpoczecia, zawieszenia i zakonczenia pracy

przeznaczone dla uzytkownikow systemu
(§ 5 pkt 3 rozporzadzenia)

Rozpoczecie pracy W systemie

Przed rozpoczegciem pracy, W trakcie rozpoczynania pracy Z systemem
informatycznym oraz w trakcie pracy kazdy pracownik obowiazany jest do zwrécenia
bacznej uwagi, czy nie wystgpity symptomy mogace éwiadczyé o naruszeniu ochrony
danych osobowych. Szczegoétowy opis takich symptomow oraz spos6b postepowania
w przypadku ich wykrycia zostat opisany w dokumencie _Polityka bezpieczenstwa’.
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Rozpoczecie pracy uzytkownika w systemie informatycznym obejmuje wprowadzenie
identyfikatora ihasta w spos6éb minimalizujacy ryzyko podejrzenia przez osoby
nieupowaznione oraz ogéine stwierdzenie poprawnosci dziatania systemu.

Maksymalina ilo$¢ prob wprowadzenia hasta przy logowaniu sie do systemu wynosi
trzy. Po przekroczeniu tej liczby prob logowania system blokuje dostep do zbioru
danych na poziomie danego uzytkownika. Odblokowania konta moze dokonac
administrator  systemu  informatycznego W porozumieniu  z administratorem
bezpieczenstwa informacii. Uaytkownik informuje administratora bezpieczenstwa
informacji o zablokowaniu dostepu do zbioru danych.

Zawieszenie pracy

W przypadku bezczynnosci uzytkownika na stacji roboczej przez okres dtuzszy niz
30 minut automatycznie wigczany jest wygaszasz ekranu. Wygaszacze ekranu
powinny by¢ zaopatrzone W hasta zbudowane analogicznie do haset uzywanych
przez uzytkownika przy logowaniu. Hasto powinno sklada¢ sie z co najmniej
8 znakow, powinno zawiera¢ mate | wielkie litery oraz cyfry lub znaki specjalne oraz
byé zmieniane nie rzadziej niz co 30 dni.

Zmiane uzytkownika stacji roboczej kazdorazowo musi poprzedzac wylogowanie si¢
poprzedniego uzytkownika. Niedopuszczalne jest aby dwoch lub wieksza ilos¢
uzytkownikow wykorzystywata wspélnie jedno konto uzytkownika.

W przypadku, gdy przerwa w pracy na stacji roboczej trwa dtuzej niz 60 minut
uzytkownik obowigzany jest wylogowac¢ si¢ z aplikacji i systemu stacji roboczej, na
ktérej pracuje oraz sprawdzi¢ czy nie zostaty pozostawione bez zamkniecia nosniki
informaciji zawierajace dane osobowe. W pomieszczeniach, W ktérych przetwarzane
sg dane i w ktbrych jednocze$nie moga przebywa¢ osoby postronne, monitory
stanowisk dostepu do danych powinny bycC ustawione w taki sposoéb, zeby
uniemozliwié tym osobom wglad w dane.

7akonczenie pracy w systemie

Przed wylgczeniem komputera nalezy bezwzglednie zakonczy¢ prace
uruchomionych programow i wykona¢ zamknigcie systemu. Niedopuszczalne jest
wytgczenie komputera przed zamknieciem oprogramowania i zakonczeniem pracy
w sieci komputerowej. Przed opuszczeniem stanowiska pracy nalezy upewnic sig, ze
system jest wytaczony.
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8. Procedury tworzenia kopii zapasowych zbiorow danych oraz
programéw i narzedzi programowych stuzacych do ich
przetwarzania (§ 5 pkt 3 rozporzadzenia)

Dane, w tym dane osobowe przetwarzane w systemie informatycznym, podlegajg
zabezpieczeniu poprzez tworzenie kopii zapasowych. Za proces tworzenia kopii
zapasowych odpowiada administrator systemu informatycznego lub osoba specjalnie
do tego celu wyznaczona.

W przypadku lokalnego przetwarzania danych osobowych na stacjach roboczych
uzytkownicy  systemu informatycznego zobowigzani sg do centralnego
przechowywania kopii danych, tak aby mozliwe byto zabezpieczenie ich dostepnosci
poprzez wykonanie kopii zapasowych. Przez centralne przechowywanie kopii danych
rozumie sie cotygodniowe przegranie zbioru danych na specjalnie wydzielony do
tego celu obszar dysku na serwerze. W przypadku, gdy z przyczyn technicznych jest
to niemozliwe uzytkownicy systemu sg zobowigzani do sporzadzania kopii
zapasowych baz danych na noéniku wymiennym i centralne ich przechowywanie w
miejscu wskazanym przez administratora bezpieczenstwa informaciji.

Kopie zapasowe informacji przechowywanych W systemie informatycznym
przetwarzajgcym dane osobowe tworzone sg w nastepujacy sposob:

« kopia zapasowa aplikacji przetwarzajacej dane osobowe - peina kopia
wykonywana jest po wprowadzeniu zmian do aplikacji, kopie umieszczone sg
na nosnikach wymiennych, kopia przechowywana jest w zamknietej szafie,

. kopia zapasowa danych osobowych przetwarzanych przez aplikacie (petna
kopia) wykonywana jest codziennie na dysku lokalnym komputera wybranego
przez administratora systemu informatycznego (komputerem tym nie moze by¢
serwer baz danych),

« raz w tygodniu, na nosniku wymiennym, tworzona jest kopia zawierajaca kopie
zapasowg danych osobowych z kazdego dnia ostatniego tygodnia, kopia ta
przechowywana jest w zamknietej szafie, w innym pomieszczeniu niz znajduja
sie serwery danych,

. zbiorcze (tygodniowe) kopie przechowywane 3 przez okres dwoch tygodni, po
tym terminie stare kopie sg niszczone poprzez nadpisywanie ich przez
bardziej aktuaine,

. raz w miesigcu, pomiedzy 1 a 5 kazdego miesigca, tworzona jest kopia
zapasowa danych osobowych, ktéra przekazywana jest do przechowywania
przy zachowaniu odpowiednich zabezpieczen, w innym budynku niz ten,
w ktorym znajdujg sie serwery, przechowywane s3 tam kopie z 3 ostatnich
miesiecy,

- kopia zapasowa danych konfiguracyjnych ~ systemu informatycznego
przetwarzajacego dane osobowe, w tym uprawnief uzytkownikow systemu -
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petna kopia wykonywana jest raz na miesigc, przechowywana jest
w zamknietej szafie.

Do tworzenia kopii zapasowych wykorzystywane S3g dedykowane do tego celu
urzadzenia wchodzgce w sktad systemu informatycznego na no$nikach wymiennych
adekwatnych do rodzaju urzadzenia.

W przypadku przechowywania kopii zapasowych przez okres dtuzszy niz p6t roku,
wszystkie kopie zapasowe zbiorow danych osobowych, aplikacji przetwarzajgcych
dane osobowe oraz danych konfiguracyjnych ~ systemu  informatycznego
przetwarzajgcego dane osobowe, ktorych to dotyczy muszg by¢ okresowo (co
najmniej raz na poét roku) sprawdzane pod wzgledem ich dalszej przydatnosci.
Czynnosci te wykonuje administrator systemu informatycznego. Z przeprowadzonego
testu administrator systemu sporzgdza krotka notatke uwzgledniajaca date testu oraz
jego rezultat (kopie notatki przekazuje administratorowi bezpieczenstwa informacji).

o Nosniki kopii zapasowych, ktére zostaty wycofane z uzycia, jezeli jest to
mozliwe, nalezy pozbawié zapisanych danych za pomoca specjalnego
oprogramowania do  bezpiecznego usuwania zapisanych danych.
W przeciwnym wypadku podlegajg fizycznemu zniszczeniu z wykorzystaniem
metod adekwatnych do typu nosnika, w sposdb uniemozliwiajacy odczytanie
zapisanych na nich danych, protokolarnie potwierdzonym wobec ABS.

Ponadto:

e Zbiory danych przechowywane s3 generalnie na serwerze obstugujgcym
system informatyczny Urzedu. Wszelkie dane przetwarzane W pamieci
poszczegdlnych  stacji roboczych oraz komputerow przenosnych sa
niezwtocznie umieszczane Ww odpowiednich, przydzielonych dla danego
uzytkownika przez Administratora Systeméw Informatycznych miejscach na
serwerze lub innych wskazanych i okreslonych lokalizacjach.

o Zakazuje sie przetwarzania danych, w tym danych osobowych na
zewnetrznych noénikach magnetycznych, optycznych i innych oraz ich
przesytania pocztg elektroniczng bez ich uprzedniego zaszyfrowania.

e Zabrania sie przetwarzania catych baz danych na nosnikach, o ktérych mowa
w ust.2.

e W przypadku postugiwania sie noénikami danych pochodzacymi od podmiotu
zewnetrznego, uzytkownik jest zobowigzany do sprawdzenia go programem
antywirusowym oraz oznakowania.

o Nosniki danych typu pendrive, zewngtrzne dyski twarde musza by¢ spisane,
wyraznie oznakowane oraz stosowane z systemem szyfrowania danych
sprzetowo lub programowo oraz posiada¢ system indywidualnych haset
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niezbednych do odczytu i zapisu danych. Administrator Systemow
informatycznych prowadzi ewidencje no$nikow przeno$nych uzytkowanych

w systemie informatycznym urzedu oraz jednoznacznie je przypisuje
personelowi.

o Nosniki magnetyczne raz uzyte do przetwarzania danych osobowych moga
by¢ wykorzystywane do innych celdéw, tylko po nadpisaniu danych w trybie
kasowania formatujgcego przy zastosowaniu specjalistycznego
oprogramowania lub demagnetyzacji. Noéniki na ktérych nie mozna powtornie
zapisa¢ informacji powinny by¢ niszczone poprzez pociecie, zgniecenie lub
spopielenie.

e Nosniki magnetyczne z zaszyfrowanymi, jednostkowymi danymi osobowymi
sg — na czas ich uzytecznosci, przechowywane w zamknietych na klucz
szafach, a po wykorzystaniu dane na nich zawarte sa trwale usuwane lub
noséniki sa niszczone w trybie niniejszej instrukcii.

o Kopie zapasowe programéw i aktualizowane kopie systemu informatycznego
urzedu przechowywane sg W szafie pancernej, stojacej w innym
pomieszczeniu niz serwery. Po wygasnieciu okresu przydatnosci tychze kopii
(zastgpieniu ich przez aktualne wersje lub zakonczeniu okresu trwatosci), sg
one trwale kasowane lub nosniki je przechowujgce niszczone mechanicznie.
Kopie zapasowe $3 ewidencjonowane przez ASI zgodnie z okreslonym
schematem oznaczenia np.: Data1/S/T gdzie

Datail - czas utworzenia kopii

S - oznaczenie systemu, z ktorego dane zostaty zapisane jako kopia
zapasowa

T - typ kopii (petny, przyrostowy, réznicowy)

Oznaczenie to jest trwale naniesione na nosénik kopii danych i wpisane do rejestru
kopii zapasowych. Kopie biezace wykonuje sic na piytach CD, kasetach,
streamerach lub dyskach twardych. Kopie roczne wykonujemy na ptytach CD/DVD
lub kasetach z finalnym okresem trwatosci zapisu 5 lat.

e Kopie danych przetwarzanych na serwerze przechowywane $3
w zamknietych na klucz szafach, w trybie okreslonym Ww procedurze
wykonywania kopii zapasowych.

e Ochrona antywirusowa systemu informatycznego urzedu jest realizowana
przez oprogramowanie antywirusowe zainstalowane na serwerach, wybranych
stacjach roboczych oraz komputerach przenos$nych.
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o Dostep do Internetu mozliwy jest na wszystkich stacjach roboczych, specjalnie
chronionych urzadzeniem sprzetowym z wbudowanym programem Firewall
i translacjg adreséw NAT oraz w ograniczonym zakresie na kilku komputerach
przenoénych wraz z systemem monitoringu logéw i adresow internetowych
w zabezpieczonych  sieciach urzedu. Zakres, technologie i sposdb
stosowanych zabezpieczen okresla Administrator Systemoéw Informatycznych.

9. Procedura sposobu, miejsca i okresu przechowywania
elektronicznych noénikéw informacji zawierajacych dane osobowe
oraz kopii zapasowych (§ 5 pkt 4 rozporzadzenia)

Noéniki danych zaréwno w postaci elektronicznej, jak i papierowej powinny by¢
zabezpieczone przed dostgpem oséb nieuprawnionych, nieautoryzowang
modyfikacjg i zniszczeniem. Dane osobowe moga by¢ zapisywane na no$nikach
przeno$nych w przypadku tworzenia kopii zapasowych lub gdy istnieje konieczno$¢
przeniesienia tych danych w postaci elektronicznej, a wykorzystanie do tego celu
sieci informatycznej jest nieuzasadnione, niemozliwe lub zbyt niebezpieczne.

Noéniki danych, w tym danych osobowych oraz wydruki powinny  by¢
przechowywane w zamknietych szafach wewnatrz obszaru przeznaczonego do
przetwarzania danych osobowych inie powinny by¢ bez uzasadnionej przyczyny
wynoszone poza ten obszar. Przekazywanie nosnikow danych osobowych
i wydrukéw poza gmach urzedu powinno odbywaé sie za wiedzg administratora
bezpieczenstwa informacii.

W przypadku, gdy noénik danych, w tym danych osobowych nie jest diuzej potrzebny,
nalezy przeprowadzi¢ zniszczenie noénika lub usunigcie danych z nosnika zgodnie
26 wskazowkami umieszczonymi w punkcie 11.5. Jezeli wydruk danych, w tym danych
osobowych nie jest dtuzej potrzebny, nalezy przeprowadzi¢ zniszczenie wydruku przy
uzyciu niszczarki dokumentow.

W przypadku, gdy kopia zapasowa nie jest dtuzej potrzebna, nalezy przeprowadzi¢
jej zniszczenie lub usuniecie danych z noénika, na ktérym si¢ ona zgodnie ze
wskazéwkami zwartymi w ,Procedurze rozpoczecia, zawieszenia i zakonczenia pracy
przeznaczone dla uzytkownikow systemu”

W przypadku dokonania prakowania dokumentéw tradycyjnych lub przekazania ich
do Archiwum Panstwowego, nalezy odpowiadajgce im zapisy w bazach danych
usung¢ lub zabezpieczy¢ przed ich odczytaniem. Dokonanie brakowania
dokumentéw tradycyjnych, potwierdzone protokotem brakowania musi by¢
skorelowane z protokotem brakowania (usuniecia). zapisow z baz danych na
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serwerach, stacjach roboczych a takze z biezacych i archiwalnych  kopii
bezpieczenstwa.

10. Procedura sposobu zabezpieczenia systemu informatycznego
przed dziatalnoscia oprogramowania (§ 5 pkt 6 rozporzadzenia zatgcznika
do Rozporzadzenia 1024 ROZPORZADZENIE MINISTRA  SPRAW
WEWNETRZNYCH | ADMINISTRACJI z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych)

W zwiazku z tym, ze system informatyczny narazony jest na dziatanie
oprogramowania, ktorego celem jest uzyskanie nieuprawnionego dostepu do tego
systemu konieczne jest podjecie odpowiednich srodkow ochronnych.

Mozna wyrdznic nastepujade rodzaje wystepujacych tu zagrozen:

« nieuprawniony dostep bezpoérednio do bazy danych,

. uszkodzenie kodu aplikaciji umozliwiajgcej dostep do bazy danych w taki
sposob, ze przetwarzane dane osobowe ulegng zafatszowaniu lub
zniszczeniu,

. przechwycenie danych podczas transmisji w przypadku rozproszonego
przetwarzania danych z wykorzystaniem ogélnodostepnej sieci Internet,

. przechwycenie danych z aplikacji umozliwiajacej dostep do bazy danych
na stacji roboczej wykorzystywanej do przetwarzania danych osobowych
przez wyspecjalizowany program szpiegowsKi i nielegalne przestanie tych
danych poza miejsce przetwarzania danych,

« uszkodzenie lub zafatszowanie danych osobowych przez wirus
komputerowy zaklécajacy prace aplikacji umozliwiajacej dostep do bazy
danych na stacji roboczej wykorzystywanej do przetwarzania danych
osobowych.

W celu przeciwdziatania wymienionym zagrozeniom system informatyczny musi
posiadac nastepujgce zabezpieczenia:

« fizyczne odseparowanie serwera bazy danych od sieci zewnetrznej,

« autoryzacja uzytkownikow  przy zachowaniu odpowiedniego poziomu
komplikacji haset dostepu,

. stosowanie rygorystycznego systemu autoryzacji dostepu do wszystkich
serwerow, na ktérych znajdujg sie elementy aplikacji umozliwiajacych
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przetwarzanie danych osobowych,

. stosowaniu aplikacji w postaci skompilowanej i nie umieszczenie kodu
zrodtowego aplikacji na powszechnie dostgpnych serwerach,

. stosowanie szyfrowanej transmisji danych przy zastosowaniu odpowiedniej
dtugosci klucza szyfrujgcego,

. stosowanie odpowiedniej ochrony antywirusowej na stacjach roboczych
wykorzystywanych do przetwarzania danych osobowych.

Potencjalnymi zrédtami przedostawania sie programéw szpiegowskich oraz wiruséw
komputerowych na stacje robocze sa:

« zatgczniki do poczty elektronicznej,

- przegladane strony internetowe,

- pliki i aplikacje pochodzgce z noénikéw wymiennych uruchamiane
i odczytywane na stacji roboczej.

W celu zapewnienia ochrony antywirusowej administrator systemu informatycznego
przetwarzajgcego dane osobowe lub osoba specjalnie do tego celu wyznaczona, jest
odpowiedzialna za zarzadzanie systemem wykrywajagcym i usuwajgcym wirusy.
System antywirusowy powinien by¢ skonfigurowany w nastepujacy sposob:

« rezydentny monitor antywirusowy (uruchomiony w pamieci operacyjnej stacji
roboczej) powinien by¢ stale wigczony,

. antywirusowy skaner ruchu internetowego powinien by¢ stale wiaczony,

« monitor zapewniajgcy ochrong przed wirusami makr w dokumentach MS Office
powinien by¢ stale wiaczony,

. skaner poczty elektronicznej powinien by¢ stale wigczony.

Systemy antywirusowe zainstalowane na stacjach roboczych powinny byé
skonfigurowane w sposob nastepujacy:

. zablokowanie  mozliwosci ingerencji uzytkownika W ustawienia
oprogramowania antywirusowego,
. mozliwo$é centrainego uaktualnienia WZOrcOw wirusow.

System antywirusowy pdwinien by¢ aktualizowany na podstawie materiatow
publikowanych przez producenta oprogramowania.

Uzytkownicy systemu informatycznego zobowigzani s3 do nastepujacych dziatan:

. skanowania zawartosci dyskow stacji roboczej pracujgcej W systemie
informatycznym pod wzgledem potencjalnie niebezpiecznych kodow -
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przynajmniej 2 razy w tygodniu,

. skanowania zawartoéci nosnikéw wymiennych odczytywanych na stacji
roboczej pracujgcejw systemie informatycznym pod wzgledem potencjalnie
niebezpiecznych kodéw - przy kazdym odczycie,

. skanowania informacji przesytanych do systemu informatycznego pod katem
pojawienia sie niebezpiecznych kod6w - na biezgco.

W przypadku wystapienia infekcji i braku mozliwosci automatycznego usuniecia
wiruséw przez system antywirusowy administrator systemu informatycznego lub inny
wyznaczony pracownik powinien podjaé dziatania zmierzajgce do usuniecia
zagrozenia. W szczegoélno$ci dziatania te moga obejmowac:

. usuniecie zainfekowanych plikéw, o ile jest to akceptowalne ze wzgledu na
prawidtowe funkcjonowanie systemu informatycznego,

« odtworzenie plikéw z kopii zapasowych po uprzednim sprawdzeniu, czy dane
zapisane na kopiach nie sg zainfekowane,

. samodzielng ingerencie w zawarto$¢ pliku - w zaleznosci od posiadanych
kwalifikacji lub skonsultowanie si¢ z zewnetrznymi ekspertami.

System informatyczny przetwarzajacy dane osobowe powinien posiada¢ mechanizmy
pozwalajgce na zabezpieczenie ich przed utratg lub wystgpieniem zafatszowania
w wyniku awarii zasilania lub zakiocen w sieci zasilajgcej. W zwigzku z tym system
informatyczny powinien by¢ wyposazony w co najmniej:

. filtry zabezpieczajace stacje robocze przed skutkami przepiecia,
. zasilacze awaryjne serweréw baz danych, serweréw aplikacji oraz urzgdzen
pamieci masowej pozwalajgce na bezpieczne zamkniecie aplikacji

przetwarzajgcych dane osobowe w spos6éb umozliwiajgcy poprawne zapisanie
przetwarzanych danych.

11. Procedura sposobu realizacji wymogow o ktérych mowa
w w/w rozporzadzeniu w § 7 ust. 1 pkt 4

System informatyczny przetwarzajacy dane, wW tym dane osobowe musi posiadaé
mechanizm uwierzytelniajgcy uzytkownika, wykorzystujgcy identyfikator i hasto.
Powinien takze posiadaé mechanizmy pozwalajgce na okres$lenie uprawnien

uzytkownika do korzystania z przetwarzanych informacji (np. prawo do odczytu
danych, modyfikacji istniejgcych danych, tworzenia nowych danych, usuwania
danych).

/
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System informatyczny przetwarzajgcy dane osobowe musi posiada¢ mechanizmy
pozwalajgce na odnotowanie faktu wykonania operacji na danych. W szczegolnosci
zapis ten powinien obejmowac:

« rozpoczecie i zakonczenie pracy przez uzytkownika systemu,

- operacje wykonywane na przetwarzanych danych, a w szczegoblnosci ich
dodanie, modyfikacje oraz usunigcie,

. przesytanie za posrednictwem systemu danych osobowych przetwarzanych
w systemie informatycznym innym podmiotom nie bedacym wiascicielem ani
wspotwirascicielem systemu,

« nieudane proby dostgpu do systemu informatycznego przetwarzajacego dane
osobowe oraz nieudane préby wykonania operacji na danych osobowych,

« bledy w dziataniu systemu informatycznego podczas pracy danego
uzytkownika.

Zapis dziatan uzytkownika uwzglednia:

identyfikator uzytkownika,

date i czas, w ktérym zdarzenie miato miejsce,

rodzaj zdarzenia,

okreslenie informagcii, ktérych zdarzenie dotyczy (identyfikatory rekordéw).

W ramach mozliwosci technicznych system informatyczny powinien posiadac
mechanizmy pozwalajgce nha automatyczne powiadomienie administratora
bezpieczenstwa informacii lub osoby przez niego uprawnionej o zaistnieniu
zdarzenia krytycznego (mogacego mie¢ krytyczne znaczenie dla bezpieczerstwa
przetwarzanych danych osobowych).

Ponadto system informatyczny powinien zapewni¢ zapis faktu przekazania danych,
w tym danych osobowych z uwzglednieniem:

. identyfikatora osoby, ktérej dane dotyczag

« osoby przesytajgcej dane,

« odbiorcy danych,

. zakresu przekazanych danych osobowych,
 daty operaci,

. sposobu przekazania danych.
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12. Procedury wykonywania przegladéw i konserwacji systemow

oraz no$nikéw informacji stuzacych do przetwarzania danych
(§ 5 pkt 8 rozporzadzenia)

Wszelkie prace zwigzane z naprawami i konserwacjg systemu informatycznego
przetwarzajgcego dane osobowe musza uwzgledniaé wymagany poziom
zabezpieczenia tych danych przed dostepem do nich os6b nieupowaznionych.

Prace serwisowe na terenie urzedu prowadzone w tym zakresie moga byc
wykonywane wytgcznie przez pracownikéw urzedu lub przez upowaznionych
przedstawicieli wykonawcow zewnetrznych znajdujgcych sie w towarzystwie
pracownikéw urzedu.

Przed rozpoczeciem prac serwisowych przez osoby spoza Urzedu Miejskiego
w Pieszycach, anie bedace pracownikami urzedu, konieczne jest potwierdzenie
tozsamos$ci serwisantow.

Urzadzenia, dyski lub inne elekironiczne noéniki informaciji, zawierajace dane, w tym
dane osobowe, przeznaczone do:

. likwidacji — pozbawia si¢ wczesniej zapisu tych danych, a w przypadku gdy
nie jest to mozliwe, uszkadza sie w sposob uniemozliwiajgcy ich odczytanie;

. przekazania podmiotowi nieuprawnionemu do przetwarzania danych —
pozbawia si¢ wczesniej zapisu tych danych, w sposéb uniemozliwiajacy ich
odzyskanie;

- naprawy — pozbawia sie wczesniej zapisu tych danych w spos6b
uniemozliwiajacy ich odzyskanie albo naprawia sie je pod nadzorem osoby
upowaznionej przez administratora danych.

Wszelkie prace serwisowe prowadzone na sprzecie urzedu w jego siedzibie lub
w siedzibie serwisu, musi by¢ potwierdzone protokotem opisujgcym czas, date
rozpoczecia i zakonczenia prac, zakres prac oraz osoby prowadzace prace.

W przypadku prowadzenia prac w trybie zdalnym musi byé sporzadzony protokét
zawierajgcy informacje o czasie trwania prac, ich zakresie, osobie prowadzacej
serwis, osobie udostepniajacej zdalny dostep.

Procedura naprawy urzadzen komputerowych z chronionymi danymi w tym z danymi
osobowymi

________________________________________—————————————————‘—” ___________———————______—
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1. Wszelkie naprawy  urzadzen komputerowych oraz zmiany W systemie
informatycznym Urzedu przeprowadzane sg — O ile to mozliwe — przez
Informatyka Urzedu .

2. Naprawy i zmiany W systemie informatycznym Urzedu Miejskiego w Pieszycach
przeprowadzane przez serwisanta nie bedgcego pracownikiem Urzedu
odbywajg sie pod nadzorem Administratora Systeméw Informatycznych -
w siedzibie Urzedu lub poza siedzibg Urzedu , po uprzednim nieodwracalnym
nadpisaniu danych w nich przetwarzanych lub pod warunkiem sporzadzenia
umowy powierzenia przetwarzania danych, zgodnie z zatwierdzonym
formularzem.

3. Jesli nognik danych (dysk, dyskietka, ptyta lub inne) zostanie uszkodzony i nie
mozna go odczyta¢ ani usungé z niego danych, nalezy go zniszczy¢
mechanicznie.

13. Procedura postepowania W przypadku stwierdzenia
naruszenia bezpieczenstwa systemu informatycznego.

1. Uzytkownik zobowigzany jest powiadomic Administratora  Systeméw
Informatycznych lub uprzednio wskazanego przez niego pracownika stuzb
informatycznych Urzedu o kazdym naruszeniu lub podejrzeniu naruszenia
bezpieczenstwa systemu, a w szczegolnosci o:

e naruszeniu identyfikatora i hasta (system nie reaguje na hasto lub je ignoruje
badz mozna przetwarzaé¢ dane bez wprowadzenia hasta),

e czesciowym lub catkowitym braku danych,

e Dbraku dostepu do wiasciwej aplikacji lub zmianie zakresu wyznaczonego

" dostepu do zasobow serwera,

o wykryciu wirusa komputerowego,

o zauwazeniu elektronicznych  $ladow proby wiamania do systemu
informatycznego Urzedu,

e podejrzeniu kradziezy sprzetu komputerowego lub dokumentéw zawierajacych
dane osobowe, |

e zmianie pofozenia sprzetu komputerowego,

o zauwazeniu $ladéw usitowania lub dokonania wiamania do pomieszczen lub
zamykanych szaf,

5 Do czasu przybycia na miejsce Administratora Systeméw  Informatycznych
nalezy:

e niezwiocznie podjaé czynnosci niezbedne dla powstrzymania niepozadanych
skutkow zaistniatego zdarzenia, o ile istnieje taka mozliwosc¢,
e nastepnie uwzgledni¢ w dziataniu rowniez ustalenie jego przyczyn i sprawcow,
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e rozwazyé wstrzymanie biezacej pracy na komputerze lub pracy biurowej w celu
zabezpieczenia miejsca zdarzenia,

e zaniechaé — o ile to mozliwe — dalszych planowanych przedsigwziec, ktére
wigzg sie z zaistniatym naruszeniem i moga utrudni¢ udokumentowanie
i analize,

o zastosowaé sie do instrukcji i regulaminéw lub dokumentacji aplikacji, jesli
odnoszg sie one do zaistniatego przypadku,

o udokumentowaé w formie dokumentacii urzedowej wstepnie zaistniate
naruszenie,

e nie opuszcza¢ bez uzasadnionej przyczyny miejsca zdarzenia do czasu
przybycia Administratora Systeméw Informatycznych.

3. Administrator Systeméw Informatycznych po otrzymaniu zawiadomienia, 0 ktérym
mowa w ust.1, powinien niezwtocznie:

e przeprowadzi¢ postepowanie wyjasniajace, W celu ustalenia okolicznosci
naruszenia ochrony danych osobowych,

s podjgé dziatania chronigce system przed ponownym naruszeniem,

e w przypadku stwierdzenia faktycznego naruszenia bezpieczenstwa systemu,
sporzgdzi¢ raport naruszenia bezpieczenstwa systemu informatycznego
Urzedu Miejskiego w Pieszycach (wg zatwierdzonego wzoru), a nastepnie
niezwlocznie przekaza¢ go do Urzedu Miejskiego w Pieszycach. W dalszym
trybie postgpowania nalezy, powiadomi¢ wtasciwe organy oraz podja¢ inne,
szczegblne czynnosci zapewniajace bezpieczenstwo systemu informatycznego
Urzedu , badz podjac srodki ochrony fizycznej. Decyzje podejmuje Burmistrz
Miasta Pieszyce po zapoznaniu sig Z otrzymanym od Administratora Systemow
Informatycznych raportem o zaistniatym incydencie.

4. Administrator Systeméw Informatycznych jest zobowigzany do informowania ADO
i ABI o awariach systemu informatycznego Urzedu, zauwazonych przypadkach
naruszenia niniejszej instrukcji przez uzytkownikéw danych, w szczegoinosci
o przypadkach postugiwania sie przez uzytkownikow nieautoryzowanymi
programami, nieprzestrzegania zasad uzywania programow antywirusowych,
niewtasciwego wykorzystania sprzetu komputerowego lub przetwarzania danych
w sposdb niezgodny z procedurami ochrony danych osobowych.

5. Administrator Systemow Informatycznych sktada raz w roku Administratorowi
Danych  Osobowych kompleksowg  analize zarzgdzania  systemem
informatycznym Urzedu Miejskiego w Pieszycach oraz zatozenia strategii i polityki
bezpieczenstwa.
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