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Zatacznik nr 10 do Polityki Ochrony Danych Osobowych
Zarzadzenie Nr 114/2018 Burmistrza Miasta i Gminy Pieszyce z dnia 21 maja 2018 roku

w sprawie wprowadzenia Polityki Ochrony Danych Osobowych w Urzedzie Miasta i Gminy Pieszyce

Regulamin Ochrony
Danych Osobowych

w Urzedzie Miasta i Gminy Pieszyce

Niniejszy regulamin stanowi wykaz podstawowych obowigzkéw z zakresu przestrzegania zasad ochrony danych
osobowych zgodnie z przepisami RODO dla:
e Pracownikow

e Wspdtpracownikow

e Pracownikéw podmiotéw trzecich, posiadajacych dostep do danych osobowych przetwarzanych przez
Administratora / Podmiot przetwarzajgcy

[ ]

Uzytkownikéw systeméw informatycznych z dostepem do danych osobowych przetwarzanych przez
Administratora / Podmiot przetwarzajacy

Kazda z w/w 0s6b powinna zapoznac sie z ponizszym regulaminem oraz zobowiqzac sie do
stosowania zasad w nim zawartych
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1 ZASADY BEZPIECZNEGO UZYTKOWANIA SPRZETU IT, DYSKOW, PROGRAMOW

1.

W przypadku, gdy uzytkownik przetwarzajacy dare osobowe korzysta ze sprzetu IT zobowigzany jest
do jego zabezpieczenia przed zniszczeniem lub uszkodzeniem. Za sprzet IT rozumie sie: komputery
stacjonarne, monitory, drukarki, skanery, ksera, laptopy, stuzbowe tablety i smartfony

Uzytkownik jest zobowigzany zgtosi¢ zagubienie, utrate lub zniszczenie powierzonego mu Sprzetu IT
Samowolne instalowanie otwieranie (demontaz) Sprzetu IT, instalowanie dodatkowych urzadzer (np.
twardych dyskéw, pamieci) do lub podtaczanie jakichkolwiek niezatwierdzonych urzadzen do systemu
informatycznego jest zabronione .

Uzytkownik jest zobowigzany do usuwania plikéw z noénikéw/dyskéw do ktérych maja dostep inni
uzytkownicy nieupowaznieni do dostgpu do takich plikéw (np. podczas wspdétuzytkowania
komputerdw) ‘

Uzytkownik jest zobowigzany do przekazania informatykowi noénikéw przeznaczonych do zniszczenia.
Uzytkownicy komputeréw przenosnych na ktérych znajduja sie dane osobowe lub z dostepem do
danych osobowych przez Internet zobowigzani sy do stosowania zasad bezpieczenistwa zawartych w
Regulaminie uzytkowania komputeréw przenosnych '

2 ZARZADZANIE UPRAWNIENIAMI - PROCEDURA ROZPGCZECIA, ZAWIESZENIA | ZAKONCZENIA
PRACY

10.

11.

12.

Kazdy uzytkownik (np. komputera stacjonarnego, laptopa, dysku sieciowego, programéw w ktérych

uzytkownik pracuje, poczty elektronicznej) musi posiadaé swoj wiasny indywidualny identyfikator

(login) do logowania sie

Tworzenie kont uzytkownikéw wraz z uprawnieniami (np. komputera stacjonarnego, laptopa, dysku

sieciowego, programéw w ktérych uzytkownik pracuje, poczty elektronicznej) odbywa sie na polecenie

przetozonych a wykonywane przez informatykéw-administratoréw

Uzytkownik nie moze samodzielnie zmienia¢ swoich uprawnieri (np. zostaé¢ administratorem Windows

na swoim komputerze) .

Kazdy uzytkownik musi posiada¢ indywidualny identyfikator. Zabronione jest umozliwianie innym

osobom pracy na koncie innego uzytkownika.

Zabrania sig pracy wielu uzytkownikéw na wspélnym koncie.

Uzytkownik (np. komputera stacjonarnego, laptopa, dysku sieciowego, programéw w ktérych

uzytkownik pracuje, poczty elektronicznej) rozpoczyna prace z uzyciem identyfikatora i hasta.

Uzytkownik jest zobowigzany do powiadomienia informatykéw-administratoréw o prébach logowania

sig do systemu osoby nieupowaznionej, jesli system to sygnalizuje

W przypadku, gdy uzytkownik podczas préby zalogowania sig zablokuje system, zobowigzany jest

powiadomi¢ o tym informatykéw-administratoréw

Uzytkownik jest zobowigzany do uniemozliwienia osobom niepowotanym (np. klientom, pracownikom

innych dziatéw) wgladu do danych wyswietlanych na monitorach — tzw. Polityka czystego ekranu

Przed czasowym opuszczeniem stanowiska pracy, uzytkownik zobowigzany jest wywota¢ blokowany

hastem wygaszacz ekranu (WINDOWS) lub wylogowa¢ sig z systemu badZ z programu.

Zabrania sie uruchamiania jakiejkolwiek aplikacji lub programu na prosbe innej osoby, o ile nie zostata

ona zweryfikowana jako pracownik dziatu informatyki. Dotyczy to zwtaszcza programéw przestanych

za pomocg poczty elektronicznej lub wskazanych w formie odnoénika internetowego.

Po zakonczeniu pracy. uzytkownik zobowigzany jest:

a) wylogowac sie z systemu informatycznego, a nastepnie wytgczy¢ sprzet komputerowy

b) zabezpieczy¢ stanowisko pracy, w szczegolnosci wszelka dokumentacje oraz noéniki elektroniczne,
magnetyczne i optyczne, na ktdrych znajduja sie dane osobowe

3 POLITYKA HASEL

1.
2.

Hasta powinny sktadaé sie z np. 12 znakéw
Hasta powinny zawiera¢ duze litery + mate litery + cyfry (lub znaki specjalne)
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11.
12.

Hasta nie moga by¢ tatwe do odgadniecia. Nie powinny by¢ powszechnie uzywanymi stowami. W
szczegdlnosci nie nalezy jako haset wykorzystywac: dat, imion i nazwisk 0s6b bliskich, imion zwierzat,
popularnych dat, popularnych stéw, typowych zestawow: 123456, qwerty

Hasta nie powinny byé ujawnianie innym osobom. Nie nalezy zapisywa¢ haset na kartkach i w
notesach, nie nakleja¢ na monitorze komputera, nie trzymac pod klawiaturg lub w szufladzie

W przypadku ujawnienia hasta — nalezy natychmiast go zmienic

Hasta muszg by¢ zmieniane co 90 dni

Jezeli system nie wymusza zmiany haset, uzytkownik zobowiazany jest do samodzielnej zmiany hasta
Uzytkownik systemu w trakcie pracy w aplikacji moze zmienic swoje hasto

Uzytkownik zobowigzuje si¢ do zachowania hasta w poufnosci, nawet po utracie przez nie waznosci

. Zabrania sie uzywania w serwisach internetowych takich samych lub podobnych haset jak w systemie

komputerowym organizacji

Zabrania sie stosowania tego samego hasta jako zabezpieczenia w dostepie do réznych systemow.
Zabrania sie definiowania haset, w ktérych jeden czton pozostaje niezmienny, a drugi zmienia sig
wedtug przewidywalnego wzorca (np. Anna001, Anna002, Anna003 itd.). Nie powinno sie tez stosowac
haset, w ktérych ktéry$ z cztondw stanowi imig, nazwe lub numer miesigca lub inny mozliwy do
odgadniecia klucz.

ZABEZPIECZENIE DOKUMENTACII PAPIEROWE) Z DANYMI OSOBOWYMI

Upowaznieni pracownicy s zobowigzani do stosowania tzw. ,Polityki czystego biurka”. Polega ona na
zabezpieczaniu (zamykaniu) dokumentéw oraz nosnikdw np. w szafach, biurkach, pomieszczeniach
przed kradzieza lub wgladem oséb nieupowaznionych po godzinach pracy lub podczas ich
nieobecnosci w trakcie godzin pracy.

Upowaznieni pracownicy zobowigzani sa do niszczenia dokumentéw i wydrukéw w niszczarkach lub
utylizacji ich w specjalnych bezpiecznych pojemnikach z przeznaczeniem do bezpiecznej utylizacji
Zabrania sie pozostawiania dokumentéw z danymi osobowymi poza zabezpieczonymi
pomieszczeniami, np. ~w korytarzach, na kserokopiarkach, drukarkach, w pomieszczeniach
konferencyjnych

Zabrania sie wyrzucania niezniszczonych dokumentdw na $mietnik lub porzucania ich na zewnatrz, np.,
na terenach publicznych miejskich lub w lesie.

7ASADY WYNOSZENIA NOSNIKOW Z DANYMI POZA FIRME/ORGANIZACIE

Y

Uzytkownicy nie moga wynosi¢ na zewnatrz organizacji wymiennych elektronicznych nosnikéw
informacji z zapisanymi danymi osobowymi bez zgody Pracodawcy / Zleceniodawcy. Do takich
noénikéw zalicz sie: wymienne twarde dyski, pen-drive, ptyty CD, DVD, pamieci typu Flash

Dane osobowe wynoszone poza organizacje muszg by¢ zaszyfrowane (szyfrowane dyski, zahastowane
pliki)

Nalezy zapewni¢ bezpieczne przewozenie dokumentacji papierowej w plecakach, teczkach

Nalezy korzysta¢ ze sprawdzonych firm kurierskich

W przypadku, gdy dokumenty przewozi pracownik, zobowigzany jest do zabezpieczenia przewozonych
dokumentéw przed zagubieniem i kradzieza

Zabrania sie wynoszenia poza obszar organizacji wymiennych noénikéw informacji a w szczegblnosci
twardych dyskéw z zapisanymi danymi osobowymi i pendrive bez zgody ADO

Dane osobowe wynoszone poza obszar dokumentacji na noénikach elektronicznych muszg by¢

zaszyfrowane
W sytuacji przekazywania nosnikow z danymi osobowymi poza obszar organizacji mozna stosowad

nastepujace zasady bezpieczefstwa:
a. adresat powinien zosta¢ powiadomiony o przesytce
b. dane przed wystaniem powinny zostac zaszyfrowane a hasto podane adresatowi inng drogg
c. stosowad bezpieczne koperty depozytowe
d. przesyike nalezy przesytac przez kuriera




6 ZASADY KORZYSTANIA Z INTERNETU

i
2.

Uzytkownik zobowigzany jest do korzystania z internetu wytacznie w celach stuzbowych

Zabrania sie zgrywania na dysk twardy komputera oraz uruchamia jakichkolwiek programéw
nielegalnych oraz plikdw pobranych z niewiadomego. zrédta. Pliki takie powinny by¢ Sciggane tylko za
kazdorazowg zgodg osoby upowaznionej do administrowania infrastrukturg IT (np. ASI) i tylko w
uzasadnionych przypadkach v )

Uzytkownik ponosi odpowiedzialno$é za szkedy spowodowane przez oprogramowanie instalowane z
Internetu ' , A

Zabrania sie wchodzenia na strony, na .ktérych prezentowane s3 informacje o charakterze
przestgpczym, hackerskim, pornograficznym, lub innym zakazanym przez prawo (na wiekszosci stron
tego typu jest zainstalowane szkodliwe oprogramowanie infekujagce w sposéb automatyczny system
operacyjny komputera szkodliwym oprogramowaniem)

Nie nalezy w opcjach przegladarki internetowe] wiaczaé opcji autouzupetniania formularzy i
zapamietywania haset

. W przypadku korzystania z szyfrowanego péiqczenia przez przegladarke, nalezy zwracaé uwage na
pojawienie sie odpowiedniej ikonki (ktdédka) craz adresu www rozpoczynajgcego sie frazg “https:”. Dla
¢ pewnosci nalezy ,kliknac” na ikonke ktddki i sprawdzi¢, czy whascicielem certyfikatu jest wiarygodny

wiasciciel

Nalezy zachowac¢ szczegdlng ostroznosé w przypadku podejrzanego zadania lub prosby zalogowania sie
na strong (np. na strone banku, portalu spotecznosciowego, e-sklepu, poczty mailowej) lub podania
naszych loginéw i haset, PIN-6w, numeréw kart platniczych przez Internet. Szczegédlnie tyczy sie to
zadania podania takich informacji przez rzekcmy bank.

Zabrania sie samowolnego podtaczania do komputeréw modemodw, telefonéw komérkowych i innych
urzadzen dostepowych (np.: typu BlueConnect, iPlus, OrangeGo). Zabronione jest tez taczenie sie przy
pomocy takich urzadzen z Internetem w chwili, gdy komputer uzytkownika podtaczony jest do sieci.

7 ZASADY KORZYSTANIA Z POCZTY ELEKTRONICZNE)

17

10.

11.
12.
13,

Przesyfanie danych osobowych z uzyciem maila poza organizacje moze odbywac sig tylko przez osoby
do tego upowaznione

W przypadku przesytania danych osobowych poza organizacje nalezy wysyta¢ pliki
zaszyfrowane/spakowane (np. programem 7 zip, winzipem, winrarem) i zahastowane, gdzie hasto
nowinno by¢ przestane do odbiorcy telefonicznie lub SMS

W przypadku zabezpieczenia plikdw hastem, obowigzuje minimum 12 znakéw: duze i mate litery i cyfry
lub znaki specjalne a hasto nalezy przestaé odrebnym mailem lub inng metoda, np. telefonicznie lub
SMS-em

Uzytkownicy powinni zwracac szczegdlng uwage na poprawnos¢ adresu odbiorcy dokumentu

Zaleca sie, aby uzytkownik podczas przesytania danych osobowych mailem zawart w treéci prosbe o
potwierdzenie otrzymania i zapoznania sie z informacja przez adresata

WAZNE: Nie otwiera¢ zatacznikéw (-.zip, .xIsm, .pdf, .exe) w mailach!!!!! S3 to zwykle ,,wirusy”, ktére
infekujg komputer oraz czesto pozostate komputery w sieci. WYSOKIE RYZYKO UTRATY
BEZPOWROTNEJ UTRATY DANYCH

WAZNE: Nie wolno , klika¢” na hiperlinki w mailach, gdyz moga to by¢ hiperlinki do stron z »Wirusami”.
Uzytkownik ,klikajac” na taki hiperlink infekuje komputer oraz inne komputery w sieci. WYSOKIE
RYZYKO UTRATY BEZPOWROTNEJ UTRATY DANYCH

Nalezy zgtaszac informatykowi przypadki podejrzanych emaili

Zabrania sie Uzytkownikom rozsytania »hiezawodowych” emaili w formie ,taficuszkéw szczescia", np.
Zyczenia $wiateczne_adresowane do 230 oséb.

Podczas wysytania maiti do- wielu adresatéw jednoczednie, nalezy uzyé metody »Ukryte do
wiadomosci — UDW”. Zabronione“jést rozsytanie maili do wielu adresatéw z uzyciem opcji ,,Do
wiadomosci”! RS

Uzytkownicy powinni okresowo kasowa¢ niepotrzebne maile

Konta pocztowe stuzbowe s3 odseparowane od poczty prywatnej

Mail stuzbowy jest przeznaczony wytacznie do wykonywania obowigzkéw stuzbowych



14.

15,

16.

17.

18.

19.

20.

Zakazuje sie wysytania korespondencji stuzbowej na prywatne skrzynki pocztowe pracownikéw lub
innych oséb

Uzytkownicy majg prawo korzysta¢ z poczty mailowej dla celéw prywatnych wytgcznie okazjonalnie i
powinno by¢ to ograniczone do niezbednego minimum.

Zabrania sie uzytkownikom poczty elektronicznej konfigurowania swoich kont pocztowych do
automatycznego przekierowywania wiadomosci na adres zewnetrzny.

Korzystanie z maila dla celéw prywatnych nie moze wptywaé na jakos¢ i ilos¢ swiadczonej przez
Uzytkownika pracy oraz na prawidtowe i rzetelne wykonywanie przez niego obowigzkdw stuzbowych
Przy korzystaniu z maila, Uzytkownicy maja obowigzek przestrzega¢ prawa wtasnosci przemystowe;j i
prawa autorskiego

Uzytkownicy nie maja prawa korzysta¢ z maila w celu rozpowszechniania tresci o charakterze
obrazliwym, niemoralnym lub niestosownym wobec powszechnie obowigzujacych zasad
postepowania

Uzytkownik bez zgody Pracodawcy / Zleceniodawcy nie ma prawa wysyta¢ wiadomosci zawierajgcych
dane osobowe dotyczace Pracodawcy / Zleceniodawcy, jego pracownikéw, klientéw, dostawcéw lub
kontrahentéw za posrednictwem Internetu, w tym przy uzyciu prywatnej elektronicznej skrzynki
pocztowej .

8 OCHRONA ANTYWIRUSOWA

1.

2,

3.

Uzytkownicy zobowigzani s3 do skanowania plikéw wprowadzanych z zewnetrznych nosnikéw
programem antywirusowym, jesli system antywirusowy taka funkcje posiada

Zakazane jest wylaczanie systemu antywirusowego podczas pracy systemu informatycznego
przetwarzajgcego dane osobowe

W przypadku stwierdzenia zainfekowania systemu lub pojawienia sie komunikatow ,np.; Twéj system
jest zainfekowany!, zainstaluj program antywirusowy”, uzytkownik obowigzany jest poinformowac
niezwtocznie o tym fakcie Informatyka lub osobe upowazniong.

9  SKROCONA INSTRUKCJA POSTEPOWANIA W PRZYPADKU NARUSZENIA OCHRONY DANYCH
OSOBOWYCH

Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest do powiadomienia
Pracodawcy / Zleceniodawcy w przypadku stwierdzenia lub podejrzenia naruszenia ochrony danych
osobowych

Do sytuacji wymagajacych powiadomienia, naleza:

a. niewfasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentow

b. niewtfasciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem, kradziezg i utratg
danych osobowych

c. nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw (np. niestosowanie
zasady czystego biurka / ekranu, ochrony haset, niezamykanie pomieszczen, szaf, biurek)

Do incydentéw wymagajgcych powiadomienia, naleza:

a. zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie woda, utrata zasilania,
utrata tgcznosci)

b. zdarzenia losowe wewnetrzne (awarie serwera, komputeréw, twardych dyskow,
oprogramowania, pomytki informatykéw, uzytkownikdw, utrata / zagubienie danych)

c. umysine incydenty (wtamanie do systemu informatycznego lub pomieszczen, kradziez
danych/sprzegtu, wyciek informacji, ujawnienie danych osobom nieupowaznionym, swiadome
zniszczenie dokumentdéw/danych, dziatanie wiruséw i innego szkodliwego oprogramowania)

Typowe przyktady incydentéw wymagajace reakc;ji:
a. $lady na drzwiach, oknach i szafach wskazujg na prébe wtamania
b. dokumentacja jest niszczona bez uzycia niszczarki
c. fizyczna obecno$é w budynku lub pomieszczeniach oséb zachowujacych sig podejrzanie
d. otwarte drzwi do pomieszczen, szaf, gdzie przechowywane sg dane osobowe



e. ustawienie monitoréw pozwala na wglad oséb postronnych w dane osobowe

f. wynoszenie danych osobowych w wersji papierowej i elektronicznej na zewnatrz organizacji
bez upowaznienia Pracodawcy / Zleceniodawcy

g. udostepnienie danych osobowych -osobom nieupowaznionym w formie papierowej,

elektronicznej i ustnej

telefoniczne préby wytudzenia danych osobowych

kradziez, zagubienie komputeréw lub CD, twarcych dyskow, Pen-drive z danymi osobowymi

maile zachecajace do ujawnienia identyfikatera i/lub hasta,

pojawienie sie¢ wirusa komputerowego lub niestandardowe zachowanie komputeréw

hasta do systemodw przyklejone sg w poblizu komputera

bl el - o

10 OBOWIAZEK ZACHOWANIA POUFNOSCI | OCHRONY DANYCH OSOBOWYCH

1. Kazda z os6b dopuszczona do przetwarzania danych osebowych jest zobowigzana do:
a. przetwarzania danych osobowych wytgcznie w zakresie i celu przewidzianym w powierzonych
przez Pracodawce / Zleceniodawce zadaniach
b. zachowania w tajemnicy danych osobowych do ktérych ma dostgp w zwigzku z
wykonywaniem zadan powierzonych przez Pracodawce / Zleceniodawce
c. niewykorzystywania danych osobowych w celach niezgodnych z zakresem i celem
powierzonych zadan przez Pracodawce / Zleceniodawce
d. zachowania w tajemnicy sposobdw zabezpieczenia danych osobowych
ochrony danych osobowych przed przypadkowym lub niezgodnym z prawem zniszczeniem,
utrata, modyfikacja danych osobowych, nieuprawnionym ujawnieniem danych osobowych,
nieuprawnionym dostepem do danych osobowych oraz przetwarzaniem
2. Jedli jest to przewidziane, osoba dopuszczona do przetwarzania odbywa szkolenie z zasad ochrony
danych osobowych
3. Osoby zapoznane z tredcig niniejszego Regulaminu ODO lub przeszkolone zobowigzane sg podpisa¢é
Oswiadczenie o poufnosci
4. Zabrania sie przekazywania bezposrednio lub przez telefon danych osobowych osobom
nieupowaznionym lub osobom ktérych tozsamosci nie mozna zweryfikowaé lub osobom
podszywajacym sie pod kogos innego
5. Zabrania si¢ przekazywania lub ujawniania danych osobom lub instytucjom, ktére nie moga wykaza¢
sig jasng podstawq prawng do dostepu do takich danych
6. Zabrania sie ujawniania na grupach dyskusyjnych, forach internetowych, blogach itp. jakichkolwiek
szczegétéw dotyczacych funkcjonowania organizacji, w tym informacji na temat sprzetu i
oprogramowania, z jakiego korzysta organizacja, oraz informacji kontaktowych innych, niz
ogdlnodostepne w materiatach zewnetrznych.

11 POSTEPOWANIE DYSCYPLINARNE

1. Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych z niniejszego dokumentu
potraktowane beda jako ciezkie naruszenie obowigzkéw pracowniczych lub naruszenie zasad
wspotpracy

2. Postgpowanie sprzeczne z powyzszymi zobowigzaniami, moze tez by¢ uznane przez Pracodawce /
Zleceniodawce za naruszenie przepisdw karnych zawartych w ogélnym Rozporzadzeniu o ochronie
danych UE z dnia 27 kwietnia 2016 r.



